
信息安全专业

培养方案（2021级）

一.培养目标

培养具有责任意识、创新精神、国际视野、人文情怀，树立并践行社会主义核心价

值观，具备良好的社会责任感和职业道德，系统掌握包括网络安全、计算机系统安全、

软件安全、数据安全等信息安全专业知识以及信息安全系统开发和应用技能，具有较强

的工程实践能力，具有跟踪信息安全前沿领域发展的能力，具有团队合作精神和组织管

理能力，具有终身学习能力的信息安全专业高素质专门人才。

学生毕业后可在信息安全相关领域以及航空、航天、民航、国防等领域从事信息安

全系统及其应用的研究、设计、开发和系统维护等工作；也可在国内外高等院校、科研

院所继续深造或在政府部门从事管理工作。

毕业生工作五年左右，可成为信息安全相关领域以及航空、航天、民航、国防等领

域成为从事信息安全系统及其应用的研究、设计、开发和系统维护等工作的技术骨干或

担任项目主管。

二.毕业要求

本专业毕业生应达到如下在知识、素质和能力等方面的要求。

1）工程知识：具备较扎实的数学、自然科学知识，系统掌握信息安全领域的工程

基础和专业知识，了解国防及航空航天等领域背景知识，能够将各类知识用于解决信息

安全领域复杂工程问题。

1.1掌握数学与自然科学的基本概念、基本理论和基本技能，培养逻辑思维和逻辑

推理能力。

1.2 具备扎实的信息安全工程基础知识，了解解决信息安全复杂工程问题的基本方

法，并遵循复杂系统开发的工程化基本要求。

1.3 系统掌握信息安全基础理论及专业知识，包括信息安全领域所涉及的硬件、软

件及系统等方面内容，具备理解信息安全复杂工程问题的能力，能够运用所学知识进行

信息安全问题求解。

1.4了解国防及航空航天相关知识，了解信息安全专业知识、方法和技术在该领域

的应用背景、发展现状和趋势。

1.5 能够将数学、自然科学、工程基础和专业知识等用于解决信息安全领域复杂工

程问题，能够判别信息安全系统的复杂性，分析信息安全系统优化方法。

2）问题分析：能够应用数学、自然科学和工程科学的基本原理，进行抽象分析与

识别、建模表达、并通过文献研究分析信息安全领域复杂工程问题，以获得有效结论。

2.1能够针对一个系统或者过程进行抽象分析与识别，选择或建立一种模型抽象表

达，并进行推理、求解和验证。

2.2 能够根据给出的实际工程案例发现问题、提出问题及问题分析。

2.3 能够针对具体的信息安全领域复杂工程问题进行需求分析和描述。

2.4 能够针对具体的信息安全领域复杂工程问题的多种可选方案，进一步根据约束

条件进行优化分析，通过文献研究等方法给出具体指标和有效结论。

3）设计/开发解决方案：能够设计针对信息安全领域复杂工程问题的解决方案，设

计满足特定需求的软硬件系统、模块或算法流程，并能够在设计环节中体现创新意识，

考虑社会、健康、安全、法律、文化以及环境等因素。

3.1 理解信息安全领域所涉及的软硬件系统从数字电路、计算机系统、到各类系统

软件的基本理论与设计结构。



3.2 能够在信息安全系统中合理地组织数据、有效地存储和处理数据，正确地设计

算法以及对算法的分析和评价。

3.3 在掌握基本的算法和系统架构基础上，理解信息安全系统中资源管理策略以及

建立在此基础上的各类系统的概念、原理，及其在信息安全领域的主要体现。

3.4 在充分理解信息安全领域软硬件系统的基础上，能够设计针对信息安全领域复

杂工程问题的解决方案，设计或开发满足特定需求和约束条件的信息安全系统、模块或

算法流程，并能够进行模块和系统级优化。

3.5 在设计/开发解决方案过程中，考虑信息安全复杂工程问题相关的社会、健康、

安全、法律、文化及环境等因素，具有追求创新的态度，并能够体现创新意识。

4）研究：能够基于信息安全领域科学原理并采用科学方法对复杂的信息安全软硬

件及系统工程问题进行研究，包括设计实验、分析与解释数据、并通过信息综合得到合

理有效的结论。

4.1 具有信息安全软硬件系统相关的工程基础实验验证与实现能力，能够对实验数

据进行解释与对比分析，给出实验的结论。

4.2 针对信息安全领域复杂工程问题，具有根据解决方案进行工程设计与实施的能

力，具有系统的工程研究与实践经历。

4.3 针对设计或开发的解决方案，能够基于信息安全领域科学原理对其进行研究，

并能够通过理论证明、实验仿真或者系统实现等多种科学方法说明其有效性、合理性，

并对解决方案的实施质量进行分析，通过信息综合得到合理有效的结论。

5）使用现代工具：能够针对信息安全领域复杂工程问题，开发、选择与使用恰当

的技术、软硬件及系统资源、现代工程研发工具和信息检索工具，包括对复杂工程问题

的预测与模拟，并能够理解其局限性。

5.1能够通过图书馆、互联网及其他资源或信息检索工具，进行资料查询、文献检

索，掌握运用现代信息技术和工具获取相关信息的基本方法，了解信息安全专业重要资

料与信息的来源及其获取方法。

5.2能够在信息安全领域复杂工程问题的预测、建模、模拟或解决过程中，开发、

选择与使用恰当的技术、软硬件及系统资源、现代工程研发工具，提高解决复杂工程问

题的能力和效率；

5.3 能够分析所使用的技术、资源和工具的优势和不足，理解其局限性。

6）工程与社会：能够基于信息安全领域相关背景知识进行合理分析，评价信息安

全专业工程实践和复杂工程问题解决方案对社会、健康、安全、法律以及文化的影响，

并理解应承担的社会责任。

6.1 掌握基本的社会、身体和心理健康、安全、法律等方面知识和技能，了解信息

安全领域活动与之相关性。

6.2在信息安全专业工程实践和复杂工程问题解决过程中，能够基于信息安全工程

领域相关背景知识进行合理分析，思考和评价工程对社会、健康、安全、法律以及文化

的影响。

6.3理解信息安全专业工程实践中应承担的社会责任。

7）环境和可持续发展：能够理解和评价针对信息安全领域复杂工程问题的专业工

程实践对环境、社会可持续发展的影响。

7.1了解信息安全相关产业及其相关的方针、政策和法律法规，理解环境和可持续

发展以及个人的责任。

7.2了解信息安全领域活动与环境保护的关系，能够理解和评价信息安全专业工程

实践对环境、社会可持续发展的影响。

7.3正确认识信息安全工程实践对于客观世界和社会的贡献和影响，理解用技术手

段降低其负面影响的作用与局限性。

8）职业规范：具有良好的人文社会科学素养、社会责任感强，能够在工程实践中

理解并遵守工程职业道德和规范，履行责任。



8.1掌握较为宽广的人文社会科学知识，具有良好的人文社会科学素养。

8.2 理解信息安全领域相关的职业道德，具有较强的社会责任感。

8.3 能够在信息安全工程实践中遵守工程职业道德和规范，履行责任。

9）个人和团队：能够在多学科背景下的团队中承担个体、团队成员以及负责人的

角色。

9.1 能够正确认识自我，理解个人素养的重要性，并具有团体意识。

9.2 能够理解团队中每个角色的含义以及角色在团队中的作用；能够在团队中做好

自己所承担的个体、团队成员以及负责人等各种角色。

9.3 具备多学科背景知识，能够在多学科背景下的团队中与团队成员沟通，了解团

队成员想法，并能够协调和组织。

10）沟通：能够就复杂工程问题与业界同行及社会公众进行有效沟通和交流，包括

撰写报告和设计文稿、陈述发言、清晰表达或回应指令。并具备一定的国际视野，能够

在跨文化背景下进行沟通和交流。

10.1具有良好的英语听、说、读、写能力，针对信息安全专业领域具有一定的跨文

化沟通和交流能力。

10.2对信息安全领域及其行业的国际发展趋势有初步了解，了解信息安全专业相关

的技术热点，并能够发表看法。

10.3能够就信息安全领域复杂工程问题与业界同行及社会公众通过撰写报告和设

计文稿、陈述发言、清晰表达或回应指令等方式进行有效沟通与交流。

11）项目管理：理解并掌握工程管理原理与经济决策方法，熟悉信息安全工程项目

管理的基本方法和技术，并能在多学科环境中应用。

11.1掌握工程管理原理、经济管理与决策等知识。

11.2 掌握信息安全工程项目全生命周期各过程管理的基本方法和技术。

11.3 能够在多学科环境中应用工程管理原理与经济决策方法，具备初步的信息安全

工程项目管理经验与能力。

12）终身学习：具有自主学习和终身学习的意识，有不断学习和适应信息安全技术

快速发展的能力。

12.1了解信息安全技术发展中取得重大突破的历史背景，以及当前发展的热点问题，

了解信息安全技术发展的前沿和趋势。

12.2具有自主学习和终身学习的意识，认同自主学习和终身学习的必要性；能够采

用合适的方法，通过学习并消化吸收和改进，进行自身发展。

12.3能够主动听取各类讲座，学习并适应新的热点或者运用现代化教育手段学习新

技术、新知识，具有不断学习和适应信息安全技术快速发展的能力。

三.主干学科

网络空间安全、计算机科学与技术、软件工程、数学、信息与通信工程

四.专业核心课程

专业核心课程列表

课程编号 课程名称 学分数 备注

16202060 信息安全导论 1.0
16202100 计算机组成原理 II 3.5
16203040 密码学 3.0 特色

16203210 计算机网络与 TCPIP 3.0
16102880 操作系统 3.5



16203220 网络安全 2.0 特色

16203120 数据库原理与安全 3.5
16204050 计算机病毒与防治技术 2.5

合计 22

五.修读办法和要求

1.本专业学生在各课程平台中所修读的课程学分数需满足培养方案中各课程平台最

低学分要求，在校期间学生需修满 165.5学分方可毕业。各课程平台最低学分要求如下：

课程平台 最低学分要求 必修课学分 选修课学分

通识通修 68 57.5 10.5
专业教育 56 47.5 8.5
综合实践 41.5 39.5 2
总计 165.5 144.5 21

（1）通识通修课程平台包括通识必修课、国防军事课（选修）、通识核心和通识

拓展四部分，通识核心模块要求模块 4选 3，至少修读 6学分；通识拓展模块至少修读

3学分，国防军事模块为限定选修课，要求至少修读 1.5学分。

（2）专业教育课程平台包括学科基础课、专业必修课、专业选修三部分。学科基

础课为必修课，须修满 25学分；专业教育必修课须修满 22.5学分；专业教育选修课须

修满 8.5学分。其中，专业选修分为分为通道选修与任意选修两个部分，在两个通道(1.
系统与网路安全;2.内容安全)中二者选其一，选修某一通道中的所有课程，再另选修任

意选修中课程（至少 3.5学分），合计选修至少 8.5学分。

（3）综合实践课程平台包括专业实践必修、专业实践选修和素质拓展必修三部分。

工程训练共 2周，专业实习共 1周，社会实践共 4周，安排在暑期进行；还包括专业实

践选修课（至少 2学分）。

2.学生修读课程应在导师指导下进行，按照学校规定实行网上选课，每年四月、十

月选定下学期课程，并通过网络选课系统提交。

3.学生应根据自己的学习情况合理安排课程的修读。每学期修读的课程一般不得少

于 18学分，但也不宜多于 28学分（修读副修专业、第二专业以及获免修、免听的学生

可适当放宽）。学生按所在年级应修学分下限见下表：

年级 应修学分 累计应修学分

一年级 49 49
二年级 48 97
三年级 37.5 134.5
四年级 31 165.5

4. 若培优班学生回到本专业学习，必须修读本专业主干核心课程，修读学分达到

总学分要求即可毕业。

六.学制与修业年限

学制：四年制本科，修业年限：3～6年

七.授予学位

工学学士学位



八.指导性教学计划

本指导性教学计划表若有变动以教务处网络版执行计划为准。



南 京 航 空 航 天 大 学

指导性教学计划表

学院：计算机科学与技术学院 年级：2021 专业：信息安全

课程平台 课程类别 课程代码 课程名称 学分 总学时

学时分配

考核方式

建议修读学期

是否必

修

备注

理论学时

实验/实

践学时

讨论学时

课外/在

线学时

计算机学

时

1 2 3 4 5 6 7 8

通识通修

通识必修

课

08101100 1 高等数学Ⅰ(1) 5.5 88 88 考试 √ 是

81101400 2 体育（一） 0.5 30 30 考试 √ 是

82101030 3 安全教育 0.5 8 3 2 3 考试 √ 是

82101040 4 军事理论 2 32 24 8 考试 √ 是

83100020 5 大学生心理健康教育 1 16 12 4 考查 √ 是

08101240 6 线性代数 2.5 40 40 考试 √ 是

08101560 7 高等数学Ⅰ(2) 5.5 88 88 考试 √ 是

08201460 8 大学物理Ⅲ 4 64 64 考试 √ 是

17001070 9 思想道德与法治 3 54 42 12 考查 √ 是

81104020 10 体育（二） 1 32 32 考试 √ 是

83200020 11 大学生职业生涯发展与规划 1 16 16 考查 √ 是

17001050 12 中国近现代史纲要 3 54 42 12 考查 √ 是

81104030 13 体育（三） 1 30 30 考试 √ 是

08102070 14 概率论与数理统计Ⅱ 3 48 48 考试 √ 是

17420010 15 毛泽东思想和中国特色社会主义理论体系概论 3 54 42 12 考试 √ 是

17420020 16 习近平新时代中国特色社会主义思想概论 3 56 40 16 考查 √ 是

81104040 17 体育（四） 1 32 32 考试 √ 是

09102460 18 创业基础 2 32 32 考试 √ 是

17001060 19 马克思主义基本原理 3 54 42 12 考试 √ 是

81104050 20 体育（五） 0.5 10 10 考试 √ 是

81104060 21 体育（六） 0.5 10 10 考试 √ 是

17000010 22 形势与政策 2 32 32 考查 √ √ √ √ √ √ √ √ 是

学分小计 48.5 9.5 17 4 10 5 0.5 0.5 2

外语课 10 2.5 2.5 2.5 2.5

国防军事

课

011J0010 23 航空航天概论 1.5 26 22 4 考试 √ 否

821J0050 24 军事高技术概论 1.5 24 20 4 考查 √ 否

821J0040 25 国防科技工业概论 1.5 24 20 4 考试 √ 否

应修学分 1.5 1.5

通识核心

经典阅读模块 0

人文学科类模块 0

社会科学类模块 0

数学和自然工程技术类模块 0



课程平台 课程类别 课程代码 课程名称 学分 总学时

学时分配

考核方式

建议修读学期

是否必

修

备注

理论学时

实验/实

践学时

讨论学时

课外/在

线学时

计算机学

时

1 2 3 4 5 6 7 8

应修学分 6 1 2 1 2

通识拓展

新生研讨课 0

一般通识课 0

文化素质类讲座 0

“四史”教育(选择性必修 1 门) 1 1

选择

性必

修 1

门

应修学分 4 1 1 1 1

学分小计 70 12 23 6.5 15.5 5 2.5 0.5 5

专业教育

学科基础

课

16102670 26 程序设计（一） 3 56 40 16 考试 √ 是

16102780 27 计算机系统概论 1.5 24 24 考查 √ 是

16102770 28 程序设计（二） 2.5 48 32 16 考试 √ 是

04102220 29 数字电路与逻辑设计Ⅱ 3 48 48 考试 √ 是

16102080 30 数据结构 3.5 56 56 40 考试 √ 是

16102870 31 离散数学Ⅱ 3.5 56 56 考试 √ 是

16102280 32 算法设计与分析 2.5 40 40 考试 √ 是

16202050 33 近世代数 1.5 24 24 考试 √ 是

16204180 34 计算数论 2 32 32 考试 √ 是

16202090 35 信息论与编码理论 2 32 32 考试 √ 是

学分小计 25 4.5 2.5 10 6 2

专业必修

课

16202060 36 信息安全导论 核心课 1 16 16 考查 √ 是

16202100 37 计算机组成原理Ⅱ 核心课 3.5 56 56 考试 √ 是

16203150 38 信息安全标准与规范 0.5 8 8 考查 √ 是

16203040 39 密码学 核心课 3 48 48 42 考试 √ 是

16203210 40 计算机网络与 TCPIP 核心课 3 48 48 24 考试 √ 是

16204050 41 计算机病毒与防治技术 核心课 2.5 40 40 12 考试 √ 是

16103280 42 操作系统 核心课 3.5 56 50 12 考试 √ 是

16203120 43 数据库原理与安全 核心课 3.5 60 52 8 20 考试 √ 是

16203220 44 网络安全 核心课 2 32 32 24 考试 √ 是

学分小计 22.5 1 4 8.5 9

专业

选修

课

专业

选修

一

(系

统与

网络

安

16104420 45 无线传感器网络 2 32 32 考查 √ 否

16203190 46 系统安全 1.5 24 24 考查 √ 否

应修学分 3.5 1.5 1 1



课程平台 课程类别 课程代码 课程名称 学分 总学时

学时分配

考核方式

建议修读学期

是否必

修

备注

理论学时

实验/实

践学时

讨论学时

课外/在

线学时

计算机学

时

1 2 3 4 5 6 7 8

全)

专业

选修

二

(内

容安

全)

162K0110 47 新型密码技术 2 32 32 考查 √ 否

16105040 48 电子商务安全 1.5 24 24 考查 √ 否

应修学分 3.5 1.5 1 1

应修学分 3.5 1.5 1 1

专业选修

三(任意

选修)

16304030 49 Python 程序设计语言 1 16 16 16 考试 √ 否

16102190 50 编译原理Ⅱ 2.5 40 40 16 考试 √ 否

16103690 51 计算机图形学 1.5 24 24 考查 √ 否

1620316Q 52 信息安全环境与工具 1.5 24 24 考查 √ 否

16302210 53 软件工程原理与应用Ⅲ 2 32 32 考试 √ 否

16103460 54 计算机系统结构 3 48 48 考试 √ 否

16104180 55 人工智能 2.5 44 36 8 12 考查 √ 否

16403250 56 嵌入式系统原理及应用 2 32 32 考试 √ 否

16103710 57 Web 数据与知识工程 1.5 24 24 考查 √ 否

应修学分 5 1 1 3

学分小计 56 5.5 2.5 10 10 11.5 11.5 4 1

综合实践

专业

实践

专业

实践

必修

16101080 58 计算机基础技术实验 2 48 16 32 60 考查 √ 是

08301040 59 大学物理实验Ⅲ 1 32 6 26 考查 √ 是

16101140 60 程序设计课程设计 1 1 周 40 考试 √ 是

16102090 61 数据结构课程设计 1 1 周 40 考试 √ 是

16102600 62 数据结构实验 1 32 32 32 考试 √ 是

92100270 63 数字电路课程设计 1 1 周 考查 √ 是

92100540 64 数字电路与逻辑设计实验Ⅱ 0.5 16 16 考查 √ 是

16202110 65 计算机组成原理实验Ⅱ 0.5 16 16 20 考查 √ 是

16202120 66 计算机组成原理课程设计Ⅱ 1 1 周 考查 √ 是

16002010 67 专业英语阅读与写作 0.5 16 16 考查 √ 是

16102480 68 计算机网络实验 0.5 16 16 考查 √ 是

16203060 69 密码学课程设计 1 1 周 40 考查 √ 是

16103700 70 操作系统实践 2.5 64 16 48 考查 √ 是

16203140 71 网络安全实践 1.5 48 48 考查 √ 是

16003030 72 下厂实习 3 3 周 考查 √ 是

16204100 73 信息安全综合实验 2 2 周 60 考查 √ 是

99900070 74 科技学术讲座 1 16 16 考查 √ 是

16204980 75 毕业设计 12 24周 考查 √ 是



课程平台 课程类别 课程代码 课程名称 学分 总学时

学时分配

考核方式

建议修读学期

是否必

修

备注

理论学时

实验/实

践学时

讨论学时

课外/在

线学时

计算机学

时

1 2 3 4 5 6 7 8

学分小计 33 2 2 3.5 1.5 2 4 6 12

专业

实践

选修

16102450 76 计算机图形学课程实验 0.5 16 16 20 考查 √ 否

16130010 77 国产操作系统应用开发实践 2 40 24 16 考查 √ 否

16203170 78 信息安全环境与工具实验 0.5 16 16 考查 √ 否

16102560 79 嵌入式系统原理与应用实验 0.5 16 16 考查 √ 否

16202150 80 SDN 课程实验 1.5 32 16 16 考查 √ 否

16104270 81 网络工程 1.5 42 6 36 24 考查 √ 否

16104310 82 网络通信实现技术 1.5 42 6 36 24 考查 √ 否

16403140 83 无线传感器网络实验 0.5 16 16 考查 √ 否

应修学分 2 1 1

学分小计 35 2 2 3.5 1.5 2 5 7 12

素质

拓展

素质

拓展

必修

82201010 84 军事训练 2 3 周 考查 √ 是

91100030 85 工程训练Ⅲ 2 2 周 考查 √ 是

16004010 86 劳动教育与社会实践 2.5 76 4 64 8 考查 √ √ √ √ √ √ √ √ 是

学分小计 6.5 2 2 2.5

学分小计 6.5 2 2 2.5

学分小计 41.5 4 2 3.5 3.5 2 5 7 14.5

全程总计 167.5 21.5 27.5 20 29 18.5 19 11.5 20.5

备注

专业负责人 陈 兵 教学院长 赵蕴龙
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